WEERBAARHEID TEGEN CYBERDREIGINGEN CRUCIAAL

‘DE IMPACT VAN
STROOMUITVAL
KAN ENORM ZIJN*

TEKST: PIETER VAN DEN BRAND
FOTO: ISTOCK

De cyberveiligheidseisen vanuit Europa
nemen toe. Bedrijven moeten zich niet al-
leen beter wapenen tegen cyberaanvallen
zelf, maar ook tegen de indirecte gevolgen
ervan. Zo kan de uitval van elektriciteit of
water de bedrijfsvoering ontwrichten. Be-
drijven in de verf- en drukinktsector moeten
zich ervan bewust zijn dat digitale weer-
baarheid essentieel is en zich daar tijdig op
voorbereiden.

Europa schroeft de cyberse-
curity-eisen op. Steeds meer
bedrijfstakken, niet alleen de
energie- en drinkwatersector
en de telecom, moeten zich
beschermen tegen cyberaan-
vallen. De eisen staan in de
Cyberbeveiligingswet (Cow),
die naar verwachting in het
najaar in werking treedt en is
gebaseerd op de Europese
NIS2-richtlijn voor netwerk- en
informatieveiligheid. Bedrijven
die onder de cyberbeveiligingswet vallen, moeten hun netwer-
ken en systemen beschermen en significante IT-incidenten
melden. Ook moeten ze ervoor zorgen dat toeleveranciers
hun cybersecurity op orde hebben en hen hierop aanspreken,
als dat niet het geval is. Bedrijven in verf- en inktsector die
niet onder de cyberbeveiligingswet vallen, zullen dus ook met
de regelgeving te maken krijgen.
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“Cyberveiligheid is belangrijk. Cyberaanvallen zijn een steeds
grotere bron van zorg”, zegt branchemanager Tamara Ildema
van de VVVF. “"De nieuwe wetgeving houdt niet alleen in dat

bedrijven hun netwerk en systemen tegen incidenten moeten
beschermen, maar ook de fysieke omgeving waarin deze

zich bevinden. ledereen in onze sector moet weten dat deze
regelgeving eraan komt en dat zij vanuit keten vragen kunnen
verwachten of hun cyberveiligheid goed op orde is.”

De VVVF heeft zich aangesloten bij Samen Digitaal Veilig. Dit
platform, opgezet door VNO-NCW en MKB-Nederland biedt
handvatten voor de leden om na te gaan of ze de juiste cy-
berveiligheidsmaatregelen hebben getroffen, om aan klanten
aan te tonen dat ze veilig werken. Op het platform kunnen
bedrijven zich voorbereiden op een externe audit, wat helpt
om een certificaat te krijgen dat aantoont dat ze hun digitale
veiligheid goed hebben geregeld.

Weerbaarheid

Cruciaal is, stelt Idema, dat bedrijven zich voorbereiden op
de impact die cyberaanvallen indirect op hun bedrijfsvoering
kunnen hebben. “Er zijn aanvallen gericht op het saboteren
van kritieke infrastructuur, zoals de stroom- en watervoor-
ziening en het internet. De impact van stroomuitval kan
enorm zijn voor je bedrijf. Gaat je productie nog wel door?
Hoe zit het met de opslag van gevaarlijke stoffen of de
luchtafzuiging op de werkvloer?” Idema adviseert bedrijven
dan ook om na te gaan waar ze kwetsbaar zijn. “De meeste
processen in een bedrijf worden vandaag de dag elektro-
nisch aangestuurd, zelfs toegangsdeuren. Heb je daar ook
nog een mechanische bediening voor, zodat je zo'n deur
van buiten en van binnen met de hand kunt openen? Heb

je back-ups gemaakt van je systemen en heb je getest hoe
je ze terugzet? Als medewerkers uit dienst gaan, zorg je
dan dat ze hun toegangspasje inleveren? Mogelijk hebben
leden dit soort voorzieningen al getroffen, maar we brengen
dit breed onder de aandacht. Alle bedrijven in onze sector
moeten alert zijn op cyberaanvallen en de verstoring van de
toelevering van water en energie en zich voorbereiden hoe
daarop te reageren. Neem het bijvoorbeeld mee in trainin-
gen en oefeningen en maak bekend op welke centrale plek
meer informatie is te vinden.”
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‘ZORG DAT DE BASIS OP ORDE IS’

Vanwege zijn personeelsomvang en
omzet valt Koninklijke Van Wijhe Verf
onder de NIS2-richtlijn. “We waren
ons al zeer bewust van de vele cyber-
risico’s en hebben onze digitale bevei-
liging met de vernieuwing van onze
ICT-systemen flink gemoderniseerd”,
vertelt business process manager Ar-
jan Mulder. “We hebben alles nu goed
voor elkaar en hopen ons voor de zo-
mer voor NIS2 te certificeren.” Om de
digitale veiligheid in de keten te bor-
gen, gaat Koninklijke Van Wijhe Verf
zich in eerste instantie richten op zijn
IT-leveranciers. “We willen dat zij hun
beveiliging als eerste onder controle

hebben. In een volgende fase kijken
we naar de andere leveranciers, om
ervoor te zorgen ook zij hun IT-omge-
ving naar behoren beveiligen.”

Mulder adviseert bedrijven zich te
certificeren voor NIS2 of voor IT-be-
veiligingsnorm 1SO 27001. “We gaan
in overleg over welke maatregelen zij
treffen. Je hoeft niet voorop te lopen,
maar je moet niet achterblijven. Zorg
dat de basis op orde is. Of je nu een
groot of klein bedrijf bent.”

Mulder adviseert bedrijven zich op de
hoogte te stellen van deze wetgeving.

Daar ligt ook een taak voor de VVVF.
Ook voorbereid zijn op de indirecte
gevolgen van cyberaanvallen vindt hij
essentieel. “Als de stroom uitvalt of
er als geen water meer is, dan stopt
het voor ons vrij snel. Veel van onze
machines draaien op elektriciteit, en
verf bestaat voor een groot deel uit
water. Gelukkig hebben we een goed
waternet, waardoor we niet zo snel
kwetsbaar zijn. Verder hebben we
serieuze plannen om onze IT-omge-
ving en de fabrieken voor te bereiden
op calamiteiten, zodat we in noodsi-
tuaties zoveel mogelijk gewoon door
kunnen draaien.”
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VERSTERKEN WEERBAARHEID BELANGRIJK VOOR BEDRIJVEN

De NCTV (Nationaal Coordinator
Terrorisme en Veiligheid) en het
ministerie van Defensie stellen dat het
Nederlandse bedrijfsleven er niet aan
ontkomt, om een stap bij te zetten in
het versterken van zijn weerbaarbaar-
heid. Op een recente bijeenkomst bij
bedrijvenkoepel VNO-NCW, waar ook
VVVEF-voorzitter Marlies van Wijhe bij
aanwezig was, brachten zij deze bood-
schap nadrukkelijk over het voetlicht.

In de cyberwereld dreigen reéle geva-
ren. Ons land staat in de belangstel-
ling van ‘statelijke actoren’ (Rusland
en China) die cyberaanvallen richten
op vitale infrastructuur. Dat we in

het digitale tijdperk leven, maakt ons
land kwetsbaar. Ook desinformatie,
sabotage en spionage worden ingezet
om moedwillig schade aan te bren-
gen. Bedrijven moeten zich op moge-
lijke maatschappelijke ontwrichting

voorbereiden en robuust en zelfred-
zaam zijn. Zo moeten ze maatregelen
treffen om beter om te kunnen gaan
met een situatie wanneer zich schaar-
ste voordoet. Daarnaast zouden zij
de risico’s van strategische afhanke-
lijkheden in productieketens in kaart
moeten brengen. Het bedrijfsleven is
van groot belang voor maatschappe-
lijke weerbaarheid bij verstoringen of
crises.

#75/2025 VERF&INKT 23




VERPAKKINGSEMMERS
VAN 100%

ety MADE OF 100% RECYCLED PLASTIC WA

WAT ZIJN DE VOORDELEN?

e GEEN TOEPASSING VAN FOSSIELE GRONDSTOFFEN
e VEEL LAGERE CO2 UITSTOOT
e STIMULANS DUURZAAM INKOPEN BINNEN UW BEDRIJF

? 1
lSJITPROBEREN ? DAT KAN.. DIIKSTRA
can de QR-code en vraag een gratis sample PLASTICS

pakket aan via onze website!




